Servicio de Sistemas de Informacion

Ayuntamiento
de Gijon/Xixon

Manual de Configuracion de la Sede Electronica en equipos
con Sistema Operativo Mac OS

El siguiente manual pretende ayudar a realizar la configuracion de equipos con el
sistema operativo Mac OS. El manual esta compuesto por los siguientes apartados:

e Afadir certificado de la Autoridad Certificadora ACCV a los certificados de
confianza del equipo.

e Instalacion de Java en sistemas Mac OS

e Instalacion de certificado de usuario en sistemas Mac OS.

e Autentificacion en el Registro Electréonico del Ayuntamiento de Gijon mediante
certificado electrénico.
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Anadir certificado de la Autoridad Certificadora ACCV a los certificados de
confianza del equipo.

El certificado de servidor utilizado por el ayuntamiento de Gijén ha sido emitido por la
autoridad certificadora de la Agencia de Tecnologia y Certificacion Electrénica (ACCV).

La ACCV no se encuentra dentro las autoridades de confianza que vienen
implementadas en los sistemas Mac OS en una instalacidn inicial. Existen multitud de
entidades certificadoras que no se encuentran en esta instalacién inicial de sistemas Mac OS.

Para que el sistema Mac OS identifique a la ACCV como entidad de confianza del
equipo, deberemos de seguir los siguientes pasos:

Descargar el certificado Raiz de la ACCV, para ello tenemos varias opciones:

e Acceder ala pagina de la ACCV, donde se encuentra el certificado raiz de la
autoridad certificadora, para ello podemos navegar por la pagina de la ACCV
(https://www.accv.es) en el apartado: Servicios — Descargar certificados digitales
ACCV — Certificados Digitals ACCV — Cert CA Raiz: ACCV Raiz:

@ Safari  Archivo Edicion Visualizacion Historial Marcadores Ventana Ayuda Lo Miéged7 Q =
| @eo0@® < (] [ )] accv.es & (4] ] =y

Area Personal de Servicios de Certificacion

Para poder utilizar sus certificados digitales debe registrar en el navegador web las claves (APSC)

publicas de los certificados digitales de la Agencia de Tecnologia y Certificacién
Electrénica (ACCV). Son necesarias para verificar que el certificado digital que se va a utilizar
ha sido emitido por una Autoridad de Certificacién (CA) en la que se confia.

OTROS

||g Encuentra tu Punto de Registro

A continuacion puede descargar dichas claves publicas y las guias de instalacién en los
diferentes navegadores web.

@ Lista de Tarifas

Certificados Digitales ACCV

B Firma on-line PDF
‘ Registro de Representates
Politicas de Certificacién ACCV

= Cert CA Raiz: ACCV Raiz 1 - Vigente hasta 31/12/2030

B Descargar Certificados ACCV
= Cert CA Raiz: Root CA Generalitat Valenciana - Vigente hasta 01/07/2021

/> Zona Segura para Desarrolladores
= (Cert CA para personas fisicas (E|BCA): ACCV-CAZ - Vigente hasta el 01/05/2016
= (Cert CA para personas juridicas: ACCV-CAT - Vigente hasta el 01/05/2016
= (Cert CA para personas fisicas (Nueva Jerarquia): ACCVCA-120

= (Cert CA para personas fisicas (SHA-256): ACCVCA-120

= (Cert CA para entidades (Nueva jerarquia): ACCVCA-110

@ e
CERE
| B frmoonineror |
| & sepmoserepresentates |
| B roices de corttcaconaccy |
| B Descorger Cortificadosaccy |
[¢emsramnren |

O

A

= Cert CA para entidades (SHA-256): ACCVCA-110

= Cert CA para personas fisicas y logen en Windows (Nueva jerarquia): ACCVCA-
130
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e Acceder directamente a la url del certificado:
https://www.accv.es/fileadmin/Archivos/certificados/ACCVRAIZ1.crt

A través de la Sede Electrdnica del Ayuntamiento de Gijon:

o Accedemos a la url de la Sede Electrénica del Ayuntamiento de Gijon:
https://sedeelectronica.gijon.es

La primera vez que accedemos a la Sede electrénica el navegador nos

mostrara un mensaje de que la Conexidon no es privada:

@ Safari Archivo Edicidn Visualizacién Historial
o0 ® < [Em}

Marcadores® Ventana Ayuda Lo Mar1312 Q =

sedeelectronica.gijon.es & I'i'l [m] B

W Esta conexion no es privada

Este sitio web puede estar haciéndose pasar por “sedeelectronica.gijon.es” para robar tus
datos personales o financieros. Deberias volver a la pagina anterior.

Mostrar detalles Retroceder

.l_v‘ 2000 sBR 2QOQa ° I

Podemos instalar el certificado de la ACCV desde esta pantalla pulsando el botén
Mostrar Detalles.
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Y a continuacion en Ver el certificado.

@ Safari Archivo Edicién Visualizacion Historial Marcadores  Ventana Ayuda L Mar1313  Q

r

@ ® < | sedeelectronica.gijon.es th ]} n

W Esta conexion no es privada

Este sitio web puede estar haciéndose pasar por "sedeelectronica.gijon.es” para robar tus
datos personales o financieros. Deberias volver a la pagina anterior.

Retroceder

Safari te avisa cuando un sitio web tiene un certificado no valido. Esto puede ocurrir si el sitio
web no esta correctamente configurade o un intruso ataca tu conexion.

Para obtener mas informacion, puedes ver el certificado. Si entiendes los riesgos a los que te
expones, puedes visitar este sitio web.

.i @QNHFL& B - @00& °

Sede Electrdnica Pagina 4
Ayuntamiento de Gijon



Servicio de Sistemas de Informacion

Ayuntamiento
de Gijon/Xixon

@ Safari Archivo Edicién Visualizacién Historial Marcadores velktana Ayuda Lo Mari13nd Q =
r ~
[ ] sedeelectronica.gijon.es & +
L& ACCVRAIZ1
L[5 ACCVCA-120
 Fx sedeelectronica.gijon.es
d tronica.gijon.es
Crtifecite s
oknd Emitido por: ACCVCA-120
. Caduca: martes, 1 de febrero de 2022, 12:17:43 (hora
— estandar de Europa central)
€3 El certificado "ACCVRAIZ1" no es fiable
& E, F  Detalles
1
Este sitio ? ar s
datos per
Retroceder
Safari te avisa cuando un sitio web tiene un certificado no valido. Esto puede ocurrir si el sitio
web no esta correctamente configurado o un intruso ataca tu conexién.
Para obtener mas informacién, puedes ver el certificado. Si entiendes los riesgos a los que te
expones, puedes visitar este sitio web.
A -
' ra L . «— 1 r (1]
E & oy 0N SR ] -
- o L =
. .
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Seleccionamos la primera fila sobre ACCVRAIZ1, en el arbol de certificacidn y a continuacion
en Detalles.

@ Safari Archivo Edicidn Visualizacién Historial Marcadores Ventana Ayuda Lo Mar1317 Q =

r

[ ] sedeelectronica.gijon.es +

L |y ACCVCA-120
|y sedeelectronica gijon.es

- ACCVRAIZ1
“"{'ﬁwﬂ' Autoridad de certificacién raiz
3 Caduca: martes, 31 de diciembre de 2030, 10:37:37 (hora
— estandar de Europa central)

£ Este certificado raiz no es fiable

& EI b Detalles
Este sitio ? ar s

datos per

Retroceder

Safari te avisa cuando un sitio web tiene un certificado no valido. Esto puede ocurrir si el sitio
web no esta correctamente configurade o un intruso ataca tu conexién.

Para obtener mas informacién, puedes ver el certificado. Si entiendes los riesgos a los que te
expones, puedes visitar este sitio web.

.L jﬁamf"’%‘ B Q@008 ©
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Realizamos scroll hasta encontrar el apartado: Método nim. 1 Emisores de CA, justo debajo
tendremos la url del certificado Raiz de CA de la ACCV.

& sSafari Archivo Edicién Visualizacién Historial Nhrcadores  Ventana Ayuda Lo Mari13ng Q =
r o
® sedeelectronica.gijon.es (] +
[ ACCVCA-120
b+ |y sedeelectronica.gijon.es
Erilico NO

AL htpclfawacer. s fileadmin/Aichives/cortifizadas,

Extenaién Acoeso e linformacién de Iz autarided de cartificasdn
(1361557111

Q EI Critice NO
k 1 Métoelns nom. 1 Emizores de 24 1. 2671.367.402)
WAl htpeffaww.accr. asfileedminffuchiveelcertificados,
Este sitio razaecyl e ar s
datos per Wétods nim. 2 Frracely de estada del certf oadn en inea
(13618376811

WAl bipslocseacov.n;

‘oceder
Huellas digitales
SHA-256 Gf GECO 17 E1AT7 DA CD 3E 3¢ 19 4C 47 84 D7 CL DB
18227807 1DF1288" d3CEDIMIEN 1B
Safarite g SHA-1 EZ03728E15C€ 47 CEBIZFFANIG52 23 7€ BG5S 5i el sitio

web no ef €1r

Para obte 2 IS que te
expones,

Bicouce: =80 -000a - §
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Pulsamos en el enlace de la URI en la que indica el certificado con extension .crt. El
navegador nos pregunta si deseamos permitir las descargas de la ACCV.

@ safari Archivo Edicién Visualizacién  Historial Marcadore®X Ventana Ayuda Lo Mari13e Q@ =
o0® < > (] L )] Q, Buscar o introducir sitio web ; ] o

¢Quieres permitir las descargas en "accv.es"?

En el panel de preferencias "Sitios web”, puedes cambiar gué
sitios web pueden descargar archivos.

Cancelar Permitir

Ce eBD:) -OO0@| o
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Pulsamos sobre permitir y podremos ver en el botdn de Descargas del navegador el fichero
del certificado.

@ Safari Archivo Edicion Visualizacion Historial Marcadores Ventana Ayuda Lo Mié10:33 Q =
[ NN [am} 0 a 4
Descargas Borrar
@~ raizaccvl.crt
A | 2k

lf Qo%u;ﬂ_”_.,:%'@u B @@e@‘{% /‘I_Il
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A continuacidn instalaremos el certificado Raiz de la Ca de ACCV en nuestro sistema, para
ello abrimos la aplicacion de Acceso a Llaveros desde la carpeta de Utilidades dentro de las
Aplicaciones del equipo. (Abrir Finder, Aplicaciones en el menu izquierdo, carpeta Utilidades,
aplicacion Acceso a Llaveros).

@ Finder Archivo Edicién Visualizacién Ir  Ventana Muda Lo Mar13:34 Q =

sedeelectronica.gijon.es

[ NN ] [39) Utilidades
< =mm| = % Q
Favoritos lﬂ'\ “ , - .
2 Recientes 4 v | : (@
M e s
A Aplicacion... [
= Escritorio Acceso a Llaveros Asistente Boot Asistente de Captura de Configuracidn de
Camp Migracion pantalla Audio MIDI
@ Document...

o Descargas

Ubicaciones

T

.8 [
- i pa >
¢ (mm)
N, 24 R o

&7 iCloud Drive

Consola Editor de Scripts Grapher Informacicn del Intercambio de
(5 Red Sistema Archivo...luetooth
Etiquetas = " ‘ f
L P y
- o
@ Naranja
. Medidor de Color Monitor de Terminal Utilidad AirPort Utilidad
Amarilla Digital Actividad ColorSyne
@ Verde .-
. ) +

JLizeonle:. s 88 -000a
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Una vez dentro de la aplicacién de Acceso a Llaveros, accedemos al Menu — Archivo —
Importar items...

# AccesoalLlaveros Ediciéon Visualizacion Ventana Ayuda Lo Mar13:35 Q
eCe® @ l L Q
g Inicio de sesién Nuevo llavero... LEN
&' items locales Nueva preferencia de certificado... intral)
4 Sistema
Rafz del sistema Importar items... R4
N dificacidn Caducidad Llavero
| Afiadir llavero... A | 1ene 2020 0:59:50 Raiz del sist...
1ene 2030 1:00:00 Raiz del sist...
22 sept 2030 13:22:02 Raiz del sist...
T 50y 10 nov 2021 B:51:07 Raiz del sist...
31 dic 2030 15:06:06 Raiz del sist...
Obtener informacién 38 31 dic 2030 15:08:24 Rafz del sist...
31 dic 2040 15:10:36 Raiz del sist...
Desbloguear llavero “Raiz del sistema” HL 31dic 2040 15:20:24 Raiz del sist...
Bloquear todos los llaveros 17 ene 2038 1:00:00 Raiz del sist...
26 may 2040 2:00:00 Raiz del sist...
26 may 2040 2:00:00 Raiz del sist...
£ Amazon Root CA 4 certificado - 26 may 2040 2:00:00 Raiz del sist...
=] ANF Global Root CA certificado - 5 jun 2033 19:45:38 Raiz del sist...
Categoria E] Apple Root CA certificado - 9 feb 2035 22:40:36 Raiz del sist...
! Apple Root CA - G2 certificado - 30 abr 2039 20:10:09 Raiz del sist...
;% Todos los items . - .
_ =] Apple Root CA - G3 certificado - 30 abr 2039 20:19:06 Raiz del sist...
{.. Contrasefias [5] Apple Root Certificate Authority certificado - 10 feb 2025 1:18:14 Ralz del sist...
Notas seguras [£] Atos TrustedRoot 2011 certificado - 1ene 2031 0:59:59 Raiz del sist...
E] Mis certificados &1 Autoridad de Certificaci...aprofesional CIF A62634068 certificado - 31dic 2030 9:38:115 Raiz del sist...
E. Claves =] Autoridad de Certificacion Raiz del Estado Venezolano certificado - 18 dic 2030 0:59:59 Raiz del sist...
= Certificados =] Baltimore CyberTrust Root certificado - 13 may 2025 1:59:00 Raiz del sist...
=] Belgium Root CAZ2 certificado - 15 dic 2021 9:00:00 Raiz del sist...
=] Buypass Class 2 Root CA certificado - 26 oct 2040 10:38:03 Raiz del sist...
=] Buypass Class 3 Root CA certificado - 26 oct 2040 10:28:58 Raiz del sist...
=] CA Disig Root R1 certificado - 19 jul 2042 11:06:56 Raiz del sist...
=] CA Disig Root R2 certificado - 19 jul 2042 11:15:30 Raiz del sist...
] Certigna certificado - 29 jun 2027 17:13:06 Raiz del sist...
] Certinomis - Autorité Racine certificado - 17 sept 2028 10:28:59 Raiz del sist...
&] Certinomis - Root CA certificado - 21 oct 2033 11117118 Raiz del sist...
[£] Certplus Root CA G1 certificado - 16 ene 2038 1:00:00 Raiz del sist...
&) Certplus Root CA G2 certificado - 15 ene 2038 1:00:00 Raiz del sist...
E] certSIGN ROOT CA certificado - 4 jul 2031 19:20:04 Raiz del sist...
E] Certum CA certificado - 11 jun 2027 12:46:39 Raiz del sist...
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Seleccionamos dentro de la carpeta de Descargas el fichero raizaccvl.crt y tendremos dentro
del Llavero, el certificado.

@ Accesoallaveros Archivo Edicion Visualizacion Ventana Ayuda Lo Mié10:47 Q =
|e0oe® +| @ Q
Borrar
Llaveros
— - - ACCVRAIZ1

@' Inicio de sesién | putoridad de certificacion rafz

ﬁ' ftems locales ;| Caduca: martes, 31 de diciembre de 2030, 10:37:37 (hora estandar de Europa central)

é Sistema = 3 Este certificado raiz no es fiable B

Raiz del sistema

Nombre »~ Clase Caducidad Llavero
certificado ic :37: nicio de sesi...
e ACCVRAIZ1 rtificad, 31 dic 2030 10:37:37 Inicio d i

Categoria
e%. Todos los items
£ . Contrasefas
Motas seguras
E] Mis certificados
F Claves
=] Certificados
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El siguiente paso es indicar al sistema que confiamos en el certificado, para ello accedemos
con doble clic sobre el certificado para mostrar las propiedades.

® Accesoallaveros Archivo Edicién Visualizacién Ventana Ayuda O Mig10:49 Q =
Borrar
Llaveros
e ACCVRAIZ1
g’ Iniciode( @ @ @ ACCVRAIZ1
g ltems loc ar de Europa central)
i Sistema Cortifcctte ACC.VRAI;“ e r
Raiz del i Autoridad de CEHIfIEaCIE.n.I'EIZ )
5 Caduca: martes, 31 de diciembre de 2030, 10:37:37 (hora estandar de
== Europa central) Llavero
€3 Este certificado ralz no es fiable 7:37 Inicio de sesi...
¥ Confiar
¥ Detalles
Nombre del sujeto
Mombre comin ACCVRAIZ1
Unidad organizativa PKIACCV
Empresa ACCY
Pais o region ES
Categ Nombre del emisor
A Todos log Nombre comin ACCVRAIZ1
/.. Contrase Unidad organizativa PKIACCV
Notas se: Empresa ACCY
E] Mis certi Pais o region ES
[ Claves Nimero de serie 6828503384748696800
= Certifica Versién 3
Algoritmo de firma SHA-1con encriptacion RSA

(1.2.840.113549.1.1.5 )
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Desplegamos la opcién de Confiar y en el menu: “Al utilizar este certificado:” indicamos
“Confiar Siempre”.

® Accesoallaveros Archive Edicién Visualizacién Ventana Ayuda Lo Mié10:s0 Q =
Borrar
Llaveras
S — e — ACCVRAIZ1
@' Iniciade( g @ @ ACCVRAIZ1
& items log ar de Europa central)
E‘J Sistema Cestifiecite ACC.VRAIZ1 PPN B &
Raiz del y Autoridad de cernflcacwo.n raiz )
g Caduca: martes, 31 de diciembre de 2030, 10:37:37 (hora estandar de
— Europa central) Llavero
€ Este certificado raiz no es fiable 7:37 Inicio de sesi...
¥ Confiar
Al utilizar este certificad¢ « Usar ajustes por omisidn , ?
Confiar siempre
S5L (Secure Sockets Layet .
No confiar nunca
Correo seguro (S/MIME) | Mimgun varor especimicago a
Autenticacién ampliable (EAP) = Ningun valor especificado
Seguridad IP (IPsec) Ningun valor especificado
Categ
Firma de cédigo | Mingudn valor especificado
A Todos lo - -
2 Impresién de fecha Ningun valer especificado
/.. Contrase|
. - . T
Notas SH Politica basica X.509 Ningun valcr especificado
E’ Mis certilt o potailes
i Claves Nombre del sujeto
= Certifica Nombre comiin  ACCVRAIZ1

Unidad organizativa PKIACCV
Empresa ACCV

Cerramos las propiedades, el sistema nos pedira la contrasefa de usuario para actualizar el
sistema.

De esta forma podremos acceder a la Sede Electrénica del Ayuntamiento de Gijon sin el
mensaje de esta Conexidn no es segura.
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Instalacion de Java en Sistemas Mac OS

Para la instalacién de Java en Sistemas Mac OS, accederemos a la pagina de Java en la url:
https://www.java.com

oe0® < Em| 0 & java.com [v] (4] i (gl

Descargar Ayuda

JAVAY TU,
DESCARGAR HOY

Descarga gratuita de Java

» ;Qué es Java? » gMNecesita ayuda?

Acerca de Java (sitio en inglés)

[ ' "
Q:,)c uile Q‘J .._a“(:_[_:ta\.raOne"

Greenfoot

e Gatitnow
for FREE!

gojava Java + Alice Java + Greenfoot Java p
Conference

Java Magazine

Seleccionar idioma | Acerca deJava | Soporte | Desarrolladores ORACLE
Privacidad | Preferencias sobre cookies | Condiciones de uso | Marcas registradas | Descargo de responsabilidad

.l.'“' 2020 B0 TQOOO& % © *l
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Pulsamos sobre Descarga gratuita de Java y Aceptar e iniciar descarga gratuita.

Servicio de Sistemas de Informacion

@ Safari Archivo Edicidn Visualizacion Historial Marcadores  Ventana L3 Ayuda Lo Mar14:08 Q =
r al
o0 ® < [Em] 0 java.com & [+ I =
Descargar Ayuda

s Descargar Java para Mac OS X

» Preguntas frecuentes Recomendado Version 8 Update 291 (Tamafio de archivo: 81.71 MB)

el Fecha de lanzamiento: 20 de abril de 2021

» Mensajes emergentes o

solicitudes para instalar

Java

S ’ . . .
= Actualizacion importante de la licencia de Oracle Java
La licencia de Oracle Java ha cambiado para las versiones publicadas a
partir del 16 de abril de 2019.
El nuevo acuerdo de licencia de Oracle Technology Network para Oracle Java SE es
sustancialmente diferente a las licencias de Oracle Java anteriores. La nueva licencia permite
clertos usos, como el use personal y de desarrollo, sin coste alguno (aungue podria haber otros
usos autorizados en licencias de Oracle Java anteriores que ya no estén disponibles). Revise
las condiciones con atencién antes de descargar y utilizar este producto. Puede consultar las
preguntas frecuentes aqui.
La licencia comercial y el soporte estan disponibles con una suscripcion de Java SE de bajo
coste.
Oracle también ofrece la (ltima versién de OpenJDK con la licencia publica general de codigo
abierto en jdk.java.net.
T .| A Sand
’ - 1 [ g
.lr 200 sBR:) TQOO® %
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Una vez terminada la Descarga, pulsamos sobre el botdn de Descargas del Navegador y
hacemos doble clic sobre la Descarga que acabamos de realizar. El fichero tiene un nombre
gque comienza por jre y extension .dmg.

@ Finder Archivo Edicion Visualizacién Ir  Ventana Ayuda* Lo Mar14:09 Q =

r al

Java.com

-

Nazecaraas Borrar
| Java 8 Update 291

@

Java 8 Update 291 1.36.crt

coste.

Oracle también ofrece la (ltima versién de OpenJDK con la licencia publica general de codigo
abierto en jdk.java.net.

Aceptar e Iniclar descarga
gratuita
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Hacemos doble clic sobre el programa de instalacion de Java y el sistema nos pregunta si
deseamos abrir dicho programa.

@ Finder Archivo Edicion Visualizacion Ir  Ventana Ayuda L3 L Mar14:098 Q =
java.com
“
Descargas Borrar
jre-Bu291-macosx-x64.dmg Iy

Descargar Ayuda b 85,7 MB

120SHA...acert 14.01.36.crt

Java 8 Updat|
“Java 8 Update 291" es una app creada con Safari. ;Seguro que

| ﬂ guieres abrirla?

| No mostrar avisos al abrir aplicaciones en esta imagen de disco

? Cancelar Mostrar imagen de disco m

\

partir del 16 de abril de 2019.

.das a

El nuevo acuerdo de licencia de Oracle Technology Network para Oracle Java SE es
sustancialmente diferente a las licencias de Oracle Java anteriores. La nueva licencia permite
clertos usos, como el use personal y de desarrollo, sin coste alguno (aunque podria haber otros
usos autorizados en licencias de Oracle Java anteriores que ya no estén disponibles). Revise
las condiciones con atencién antes de descargar y utilizar este producto. Puede consultar las

preguntas frecuentes agui.

La licencia comercial y el soporte estan disponibles con una suscripcion de Java SE de bajo
coste.

Oracle también ofrece la dltima versién de OpenJDK con la licencia plblica general de codigo
abierto en jdk.java.net.

Aceptar e Iniclar descarga
gratuita

=

‘ L

Lgoal e «B:) Q008 % -
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Pulsamos en Abrir y comenzara la instalacidon de Java. En la pantalla de inicio del programa
de instalacion pulsamos en Instalar.

& MacJREInstaller L 0 Mar1410 Q =

r al

Java.com

Descargas Borrar

jre-8u291-macosx-x64.dmg )
Descargar Ayuda & 85,7 MB

® Instalar Java 8 Update 291

o ACCVCA120SHA...acert 14.01.36.crt
LIEY

e archivo: 81.71 MB)

Bienvenido a Java - Condiciones de licencia

Las condiciones de licencia para esta version de software han cambiado.
Acuerdo de licencia actualizado ncia de Oracle Java
Esta version df: Java RU‘I"\?II'T‘IE unicamente otorga permlsc!s para el uso de yara las versiones publicadas a
equipos portatiles y de sobremesa (no comerciales).
El uso comercial de este software requiere una licencia independiente de

Oracle o de su proveedor de software. INetwork para Oracle Java SE es
Haga clic en Instalar para aceptar el acuerdo de licencia e instalar Java ahora Java anteriores. La nueva licencia permite
o haga clic en Eliminar para desinstalarlo del sistema. sin coste alguno (aunque podria haber otros

En este proceso de instalacién no se registra ningun dato personal ores que ya no estén disponibles). Revise

Informacién sobre los datos que recopilamos utilizar este producto. Puede consultar las

€on una suscripeitn de Java SE de bajo

Instalar Eliminar

. 4

e a K con la licencia plblica general de codigo
abierto en jdk.java.net.

Aceptar e Iniclar descarga
gratuita

Lol sBR: -~Q0Q& % T s

Una vez terminada la instalacién pulsamos el botén de Cerrar.
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Instalacion de certificado de usuario en sistemas Mac OS.

Para instalar un certificado personal en un sistema Mac OS, tan solo es necesario realizar un
doble clic sobre el fichero que contiene el certificado personal.

@ Finder Archive Edicién Visualizacién Ir  Ventana Ayuda Lo Miéona Q =

Favoritos
£ Recientes
A, Aplicaciones
[ Escritorio certificado_perso
nal.p12
ﬁ Documentos

0 Descargas

Ubicaciones
O Red

Etiquetas
@ Roja

) Maranja

Amarilla
@ Verde
@ Azul

Lol e «B8F: ] r000a <@
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En caso de que el certificado este protegido con contrasefia el sistema nos pedira dicha
contrasefa.

@ Accesoallaveros Archivo Edicién Visualizacién Ventana Ayuda Lo Mié913 Q =

Favoritos

@ Recientes Introduce la contrasefia de
. “certificado_personal.p12":
_1\- Aplicaciones

= Escritorio

Contrasefia:

B Documentos
0 Descargas

Cancelar Aceptar
Ubicaciones ad
J

() Red

Mostrar contrasefia

Etiquetas

® Roja

@ Naranja

Amarilla
® Verde
@ Azul
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Si accedemos de nuevo al Llavero del equipo, podremos ver nuestro certificado en el
apartado Mis Certificados.

Debemos indicar que confiamos en nuestro certificado para ello hacemos doble clic sobre el
certificado y accedemos al apartado Confiar. En la opcién de “Al utilizar este certificado:”
seleccionamos “Confiar Siempre” y cerramos la ventana.

Visualizacién Ventana

@ Accesoallaveros Archivo Edicién Lo Mié13:58 Q =

Ayuda

Llaveros

= . — SANTIAGO GONZALEZ ALVAREZ - S
& Inicio de sesion Coieate | Emitido por: ACCVCA-120
é‘ ftems locales /| Caduca: sdbade, 11 de mayo de 2024, 9:35:08 (hora de verano de Europa central)

& sistema €3 El certificado "SANTIAGO GONZALEZ ALVAREZ - RGN o es fiable

Raiz del sistema

Mombre ~  Clase Caducidad Llavero
¥ -] SANTIAGO GO..EZ - certificado 11 may 2024 9:35:08 Inicio de sesi...
e0e® SANTIAGO GONZALEZ ALVAREZ - SumuGm jicic de sesl..

Cfont SANTIAGO GONZALEZ ALVAREZ - inminkininkhinhinid
P Emitido por: ACCVCA-120
- Caduca: sdbado, 11 de mayo de 2024, 9:35:08 (hora de verano de
Europa central)
€ El certificado "SANTIAGO GONZALEZ ALVAREZ - SN o s fiable
¥ Confiar

Categoria
A Todos los items
/. Contrasefias
Notas sequras
E] Mis certificados
® Claves
J Certificados

=)

<

Al utilizar este certificado: | Confiar siempre

S5L (Secure Sockets Layer) Confiar siempre

Correo seguro (S/MIME) = Confiar siempre
Autenticacion ampliable (EAP) = Confiar siempre
Seguridad IP (IPgec) Confiar siempre

Firma de cédige = Confiar siempre

Impresién de fecha = Confiar siempre

ol olofolofol o]

Politica basica X.509 Confiar siempre

T Detalles

Nombre del sujeto
Mombre comin SANTIAGO GONZALEZ ALVAREZ - S
Nimero de seric  WEEGEG—_G_G_——

Lol e sBC: ~@00& % = .~
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Si accedemos de nuevo al Llavero del equipo, podremos ver nuestro certificado en el
apartado Mis Certificados.

@ Accesoallaveros Archivo Edicién Visualizacién Ventana Ayuda Lo Mié9s Q =

Llaveros

e — — = SANTIAGO GONZALEZ ALVAREZ -
& Inicio de sesidn e | Emitido por: ACCVCA-120
ﬁ‘ items locales Caduca: sabado, 11 de mayo de 2024, 9:35:08 (hora de verano de Europa central)

E;3 Sistema @ Este certificado es vilido
Raiz del sistema
Nombre «~ Clase Caducidad Llavero

B |- SANTIAGO GONZALEZ ALVAREZ - SEEES certificado 1 may 2024 9:35:08 Inicio de sesi...

Categoria
,% Todos los items
{. Contrasefas
Notas seguras
B Mis certificados
@ Claves
o Certificados

Lgol e «B0: r0Qa 4l
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Autentificacion en el Registro Electronico del Ayuntamiento de Gijon
mediante certificado electronico.

Para autentificarnos y poder firmar una solicitud en el Registro Electrénico del
Ayuntamiento de Gijon con un certificado electrénico deberemos de tener instalado Java y
un certificado electrénico de usuario valido.

No obstante, a la hora de realizar dicha identificacidn el navegador necesita abrir una
aplicacion de Java para poder acceder a los certificados del equipo.

Esta aplicacion utiliza el protocolo JNLP y el navegador no es capaz de reconocer
dicho protocolo como valido, por lo que para que el equipo reconozca el protocolo JNLP
como valido, lo primero que vamos a hacer es descargar el fichero jnlpcheck.jnlp de la
siguiente url: https://sedeelectronica.gijon.es/sta/resources/applets/jappsrv/jnlpcheck.jnlp

mac05 10,15 - VMware Workstation 16 Player (Mon-commercial use only) - o % 1
Payer v | I - & O 15 =
@ safari Archivo Edicién Visualizacién Historial Marcadores Ventana Ayuda Lo Mié14:08 Q =
[ NON ] { [e;eﬂeelac[ronica gijon.esfsla."reseurcesfapplets,r]appsrv,rjnlpcneck.jnld] [+] a4

.
Favoritos
‘ ’ B g
Apple iCloud Yahoo Bing Google Wikipedia Facebook Twitter LinkedIn
eluempo Yelp TrlpAdvls

Informe de privacidad

0 3 En los dltimos siete dias, Safari ha impedido que 3 rastreadores puedan obtener informacién
sobre ti.

i

Lgonl e «B7:) ~QO0& % / "~
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Al pulsar Intro el navegador accede a la url e intenta descargar el fichero. Pulsaremos en
Permitir.

@ Safari Archivo Edicidn Visualizacién Historial Marcadores Ventana Ayuda Lo Mig1410 Q =

[ NoN ] LL lim] L)) Q Buscar o introducir sitio web -l 1 [y

¢Quieres permitir las descargas en
"sedeelectronica.gijon.es"?

En el panel de preferencias "Sitios web", puedes cambiar qué
sitios web pueden descargar archivos.

Cancelar Permitir

2Ol S
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Para que el equipo sea capaz de ejecutar dicho fichero debemos de acceder a través del
Finder y podremos encontrar dicho fichero en la carpeta Descargas.

Pulsar sobre el fichero con el botén derecho o pulsando con dos dedos sobre el TrackPad del
equipo. A continuacidn en el menu desplegable iremos a “Abrir con” — “Java Web Start (por
omision)”.

@ Finder Archivo Edicién Visualizacién Ir Ventana Ayuda Lo Mig1a16 Q =

[ Descargas
# v M| O Q
Favoritos Nombre ~  Fecha de modificacion Tamafio

[ Recientes [_E Tiocheck i nguppnes L Joibvies Arch]

. & jre-Bu301- o, T —
Asplcaciones | = S S = Java Web Sart (or omisio)
= Escritorio Trasladar a la papelera £ Notas
M Documentos | TextEdit

Obtener informacidn
@ Descargas Renombrar App Store...
Comprimir “jnipcheck.jnip” Otra...
Grabar “jnipcheck.jnip” en un disco...

@ Red Duplicar

Crear alias

Vista rapida de “jnlpcheck.jnlp”

® Roja Compartir

@ Naranja Acciones répidas

Ubicaciones

Etiquetas

Amarilla Copiar “jnipcheck.jnlp”
® Verde Importar desde iPhone o iPad

@ Azul Usar grupos
Ordenar por
Mostrar opciones de visualizacién

o0 90O0O

Etiquetas...

Nota: Si realizamos un doble clic para ejecutar el fichero, en vez de clic derecho, el sistema
nos dird que el desarrollador no es fiable y no permitira la ejecucion.
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El sistema nos pregunta si estamos seguros de abrir el fichero, pulsamos sobre Abrir.

mac05 10,15 - VMware Workstation 16 Player (Non-commercial use only) - o X
pyer + |1 - & T 19 =
@ Finder Archivo Edicion Visualizacién Ir  Ventana Ayuda Lo Mig1418 Q =

Favoritos Nor Tamafio Clase
B Recientes macOS no puede verificar el desarrollador 7{31_ b‘y}es S2Ek
A Aplicaciones de "jnlpcheck.jnlp™. ;Seguro que quieres 87,1MB  Imagq
) # abrirlo? 2KB  certifi
E Esgutang Al abrir esta app, se ignorara la seguridad del sistema,

lo gque puede dejar tu ordenador y tu informacion
@ RS personal expuestos a software malicioso que podria
o Descargas dafiar tu Mac o poner en peligro tu privacidad.

Ubicaciones sedeelectronica.gijon.es

ey
) Red

Etiquetas
@ Roja

Naranja

Amarilla
@ Verde
@ Azul

_ ﬁaﬂhéﬂ’?;:-&‘@u A @@@@‘%
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El sistema nos indica que el sitio web no es de confianza, pulsamos sobre Continuar.

§ TestJava o Mié 14: =
@ TestJava/JNLP Lo Mié14:20 Q

Favoritos Hombre -

Fecha de modificacion Tamaiio Clase

B Recientes [ inlpcheck.nlp hoy 14:10 701 bytes  Archi

) & jre-Bu301-macosx-x64.dmg hoy 13:46 87,1 MB Imagg

'-‘5\' Aplicaciones L& raizareut ot CYWELIVE] 2KB  certifi
B Escritorio [ ] Advertencia de Seguridad

[ Documentd

;Desea continuar?
€D Descargas|  La conexion a este sitio web no es de confianza.

Ubicaciones

(_} Red / ! Sitio web: https://sedeelectronica.gijon.es:443

Etiguetas

. Nota: el certificado no es vdlido y no se puede utilizar para verificar la identidad
® Roja de este sitio web.

} Maranja Mas informacion

Amarilla

@ Verde

@ Azul

Lol B0 Q008 &«
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En el siguiente paso es el sistema de Java el que nos pregunta si deseamos ejecutar la
aplicacion JNLPCheck TAO de la empresa T-Systems.

® TestJava/JNLP [ Mmié14:21 Q

Favoritos MNombre ~  Fecha de modificacion Tamafio Clase
B Recientes [2) inlpcheck.jnlp hoy 14:10 701 bytes  Archi
€& iea_Qunaa P lmasan:a 22 MB  Imagd

A Apilg ¥ KB certif|

iescrif jDesea ejecutar esta aplicacion?

D
[ pocu Nombre:  JNLPCheck TAO
o Desc| ((
=> Publicador: T Systems ITC Iberia, S.A.
e
UEI_C\QCIME Ubicacion: https://sedeelectronica.gijon.es
(&3 Red

Esta aplicacién se ejecutard cen acceso no restringido y puede poner en peligre su
Etiquetas computadora y su informacion personal. Ejecute esta aplicacion solo si confia en la
@ Roja ubicacion y el publicader que aparecen anteriormente.

Naral No volver a mostrar esto otra vez para aplicaciones del publicador y ubicacion anteriores

Ama

@ Verdd 6 Mas informacion _ Cancelar

@ Azul
M

Pulsaremos sobre Ejecutar y si deseamos que este mensaje no se vuelva a mostrar en
nuestro equipo podemos pulsar sobre la opcidon de “No volver a mostrar esto otra vez para
aplicaciones del publicador y ubicacion anteriores”.
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Esta aplicacidon lo Unico que hace es abrir una pantalla que tiene como titulo: “Verificacion de
Java/JNLP”.

@ TestJava/JNLP Lo Mié14:25 Q =

Favoritos Nombre -~ Fecha de modificacién Tamafio Clase

@ Recientes E| inlpcheck.jnlp hoy 14:10 701 bytes  Archi

. & jre-Bu301-macosx-x64.dmg hoy 13:46 87,1 MB Image

2 Aplicaciones k| raizanest et hew 12:41 2KB  certifi
5 Escritorio Verificacion de JavafJNLP

@ Documentos |
o Descargas

Ubicaciones

(_:' Red

Etiguetas
@ Roja
@ Naranja
Amarilla

@ Verde

@ Azul

Podemos cerrar esta ventana sin problemas, solo nos indica que el sistema ya es capaz de
identificar el protocolo JNLP.
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Si hemos seguido todos los pasos anteriores ya podremos identificarnos y realizar la
firma de la solicitud del tramite de Registro Electrénico. Para ello abrir el navegador y
acceder a la url: https://sedelectronica.gijon.es.

Desde la pagina web navegaremos a la opcidon de Presentar Documentacién —
Registro Electrénico.

& Safari Archivo Edicién Visualizacién Historial Marcadores Ventana Ayuda Lo Mié14:31 Q =

o0 ® < £ U sedeelectronica.gijon.es ¢ [+] i} a | e

Tramita tu solicitud
+ i QUIERES APORTAR NUEVOS DOCUMENTOS A UNA SOLICITUD O EXPEDIENTE?
» ;QUIERES PRESENTAR UNA NUEVA SOLICITUD?

» ¢NO HAS ENCONTRADO UN TRAMITE ADECUADO?

DESTACADOS

E =

REGISTRO NOTIFICACION
ELECTRONICO ELECTRONICA
REGISTRO ELECTRONICO NOTIFICACION ELECTRONICA
A A

< ﬁa%hiﬂ’és-ﬁ‘@u____ TQO0&a % /|-
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En la parte inferior de la pagina de la ficha del Tramite tenemos la parte de Tramitacion
Online y en ella la opcidn de Con certificado digital.

@ Safari Archivo Edicién Visualizacién Historial Marcadores Ventana Ayuda Lo Miég1213 Q =
(] ® < (2] L )] = & sedeelectronica.gijon.es ¢ (4] i} 2 | |[r
-Planos
- Escritura

- Poderes notariales
- Denuncia

- Alegacién

- Certificado

- Otros documentos aportados

Tramitacién Online

Seleccione como desea identificarse:

Con tarjeta ciudadana +

T Cen certificado digital

firm @n Autofirma

cl@ve Acceso mediante sistema Clave

Tramitacién P ]

Tramitanidn Talafinina
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Al pulsar sobre dicha opcidn el navegador lo primero que nos pregunta es si deseamos
permitir que la pagina abra “JavawsLauncher”, pulsaremos sobre permitir.

@ Safari  Archivo FEdicién Visualizacién Historial Marcadores veXana Ayuda Lo Mar14:24 Q =

r

o0® < |> Em] 0 & sedeelectronica.gijon.es & [+] i} gl

;Quieres permitir que esta pagina abra “JavawsLauncher"?

Cancelar Permitir

Lol e «B:) Q0Q@ % =
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A continuacidn se abre una Advertencia de Seguridad en la pulsaremos sobre Continuar.

& Java Web Start 3

Lo Mar14:26 Q) =

sedeelectronica.gijon.es

@ Advertencia de Seguridad

:Desea continuar?
La conexidn a este sitio web no es de confianza.

! ! Sitio web: https://sedeelectronica.gijon.es:443

Nota: el certificade no es valide y no se puede utilizar para verificar la identidad
de este sitio web.

Mas informacion

Aviso a usuarios de Mac:Verifique la aplicacién sino aun no lo ha realizado con anterioridad. Es
io, sino el P de firma podria no llegar a eji se. Para ej la verificacic

pulsar Control+doble click en aplicacién descargada. Una vez realizada la verificacién, recargue la W
pagina actual.

Ayuda para la instalacion en MAC
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A continuacidn Java nos indica si deseamos ejecutar la aplicacidén JAppSrv TAO de la empresa
T-Systems. Esta aplicacion es la que nos permitird acceder a nuestro Llavero para permitirnos
escoger con que certificado podemos identificarnos y firmar una solicitud.

& Java Web Start L Mar14:26 Q =

=

sedeelectronica.gijon.es

:Desea ejecutar esta aplicacion?

Nombre: JAppSW TAO
X =7 Publicador: T Systems ITC |beria, S.A.
Ubicacién: https://sedeelectronica.gijon.es
Esta aplicacién se ejecutard con acceso no restringido y puede poner en peligro su

computadora y su informacion personal. Ejecute esta aplicacién sélo si confia en la
ubicacion y el publicador que aparecen anteriormente.

No volver a mostrar esto otra vez para aplicaci del publicader y ubicacién anteriores

P

g Mas infermacion ﬁ Cancelar
.

J

Aviso a usuarios de Mac:Verifique la aplicacién sine aun no lo ha realizado con anterioridad. Es
io, sino el p te de firma podria no llegar a ejecutarse. Para ejecutar la verificacié
pulsar Control+doble click en aplicacion descargada. Una vez realizada la verificacién, recargue la w
pagina actual.
Ayuda para la instalacién en MAC

‘_" ﬂ@%h\t?&._;.-& ‘L.J K @@@Q‘%Q‘ s =

Pulsaremos sobre Ejecutar y si deseamos que este mensaje no se vuelva a mostrar en
nuestro equipo podemos pulsar sobre la opcion de “No volver a mostrar esto otra vez para
aplicaciones del publicador y ubicacién anteriores”.
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A continuacidn el navegador nos muestra los certificados personales que tenemos instalado
en nuestro Llavero. Seleccionaremos el certificado con el que nos queremos identificar y a
continuacion en Continuar.

@ Ssafari  Archivo Edicién Visualizacion Historial Marcadores Ventana Ayuda Lo Miég1s Q =

® sedeelectronica.gijon.es * o

- El sitio web "sedeelectronica.gijon.es” requiere un certificado
de cliente.
¥
i @ Este sitio web necesita un certificade para validar tu identidad. Selecciona el
i .. certificado que se usard al conectarte a este sitio web y, después, haz clic en
Continuar.

E¥ SANTIAGO GONZALEZ ALVAREZ - ... ... wew... (ACCVCA-120)

? Mostrar certificado Cancelar m

s,

z
I

Si este mensaje no desaparece pasados 2 minutos, consulte esta Ayuda

Aviso a usuarios de Mac:Verifique la aplicacién sino aun no lo ha realizado con anterioridad. Es
io, sino el P de firma podria no llegar a ejecutarse. Para ejecutar la verificacion
pulsar Control+doble click en aplicacién descargada. Una vez realizada la verificacién, recargue la w
pagina actual.
Ayuda para la instalacion en MAG
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Una vez identificado con nuestro certificado personal veremos la pdgina en la que podremos
realizar el tramite de Registro Electrdnico, en el que se puede ver en la parte superior de la
pagina los datos de nuestro certificado.

@ Safari Archivo Edicién Visualizacion Historial Marcadores Ventana Ayuda Lo Miégne Q@ =
o0 < Em] D= & sedeelectronica.gijon.es & (4] ] a4
gijon.es  Oficina virtual Hora:09:19:22 '

OHICINA

| VIRTUAL
| SOPORTE

—

@ Registro electrénico del Ayuntamiento de Gijon

1. Rellenar formulario

SANTIAGO GONZALEZ ALVAREZ * = Campos obligatorios
1 anssssssess

Solicitud de proposito general con destino al Ayuntamiento de Gijon

Q) Datos de la persona interesada

Para este tramite, usted actiia en calidad i
de: ©Interesado’ Representante

Interesado/a

Lgoal e «B0: ) ~000alam. ) =~
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